cbec

Naprogramujte konzolovou aplikaci, kterd bude provadét porovnani obecnych bindrnich soubort na zakladé¢
jejich podobnosti.

Dva obecné binarni soubory, s velikosti max. IMB

Cislo 0 az 100, pficemz vysledek nula znamena, Ze v souborech neni zddna podobnost; ¢islo 100 znamena
Giplnou binarni shodnost. Cisla mezi nulou a stovkou pak znamenaji mensi &i vétsi miru podobnosti.
Aplikace necht’ zobrazuje zmétené ¢islo na konzoli. Zmétené ¢islo bude také vraceno ve vystupni hodnoté
aplikace — tak aby bylo mozno hodnotu ovétovat ve skriptech (batch files) v hodnot¢ ERRORLEVEL.

TotéZ jako v urovni 1, ovSem na vstupu budou dva spustitelné programy pro Windows, tj. programy ve
formatu PE (portable executable) , s velikosti max. IMB

Poznamka: Podobnost u takového typu soubori (PE) byva obvykle zpiisobena

e Stejnym piivodem, tj. ze stejnych zdrojovych kodi, ovSem caste€né zménénych. Tou zménou miize byt
aktualizace ¢i oprava chyby, jind jazykova verze anebo zamérné zpisobeny polymorfismus. Polymorfismu
se na urovni zdrojovych kodi dosahuje vyménou datovych typt za jinou bitovou $itku, riznymi direktivami
pro pieklada¢ (napf. Groven optimalizace pro rychlost) apod.

e Dodate¢nou upravou jiz ptelozenych programii riznymi obfuskatory a kryptory.

e Sdilenim vefejné dostupnych ¢i placenych knihoven funkci, jako OpenSSL apod. Tyto knihovny jsou
pfitomny v bindrce programu a tvofi ur¢itou miru podobnosti pro v§echny programy, které danou knihovnu
vyuzivaji.

Navrhnéte aplikaci, které s vyuzitim aplikace z urovné 2 identifikuje v zadaném baliku programu skupiny
dle podobnosti.

Balik spustitelnych programi pro Windows, v mnozstvi cca 100 az 1000 kust. V baliku budou soubory
Z n¢kolika rodin malware (Cili soubory s velkou podobnosti) a také soubory, které jsou individualniho
puvodu a nemaji podobnost s ni¢im ostatnim.
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Seznam vsech souborl na vstupu, ovsem rozdéleny do nékolika skupin. V kazdé skupin€ budou ty
programy, které aplikace urc¢i jako ptibuzné (tj. pochazejici z jedné rodiny malware). Aplikace také do
zvlastni skupiny vyc€leni ty soubory, u kterych neni zjevna podobnost s ¢imkoliv ostatnim.

Ve finale se bude porovnavat 20 parti soubori. Pii vyhodnoceni se sectou odchylky vysledkt tymu od
aritmetického priméru hodnot vypoctenych tymy.
Body se ud¢li proporcionalné dle vysledkl ostatnich tymii. Maximum bodi je 10.

Ve finéle se bude porovnavat 20 parti programi. Pfi vyhodnoceni se se¢tou odchylky vysledki tymu od
aritmetického priméru hodnot vypoctenych tymy.
Body se udéli proporcionalné dle vysledkl ostatnich tymil. Maximum bodii je 100.

Body se ud¢li na zakladé spravného ptitazovani do kategorii. Za kazdé spravné pfifazeni je bod. Poté se
pocet bodl vynasobi vhodnym koeficientem, aby mél nejlepsi tym maximum bodii. Maximum bodu je
1000.

Pokud program tymu nebude schopny fesit lohy urcité urovné, tym ziskéd v trovni 0 bodl. Vysledné
bodové hodnoceni je soucet bodii ze tii Grovni.

Vysledné hodnoceni se sklada z 50% z bodi a z 50% z nazoru poroty.

Pro kazdy par souborli se vypocita aritmeticky pramér vysledku vSech tymd.
Pro kazdy tym se sectou odchylky od pruméru odchylek vsech tymt.

Sectou se odchylky vSech tymu.

Pro kazdy tym se spocita: a = celkovy soucet odchylek / soucet odchylek tymu
Pokud je soucet odchylek tymu roven 0, pak a = maximum bodi v urovni.
Vypocita se koeficient K = maximum boda v Girovni / nejvyssi a

Vsechna a se vynasobi K a to je vysledny pocet bodu v kategorii
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Na vypracovani zadani je 8 hodin Cistého ¢asu. Dostanete také vzorové soubory.
Po 8-mi hodinéach dostanete realné soubory, na jejichz porovnani a vypocet ¢isel mate 30 minut.
Poté nésleduji kratké 5 minutové prezentace, kde odprezentujete svoje feSeni.

- Je povoleno pouzivat v§ech dostupnych zdrojii informaci véetn¢ internetu.

- VSechny tymu musi pracovat samostatné bez cizi pomoci a rad mimo tym.

- O vysledku rozhodne porota.

- Poradatel ma pravo diskvalifikovat ze soutéze tym, ktery jedné proti duchu zadéani

- Jsme studenti techniky, ne prava, proto plati smysl véty v zadani a ne ,,slovickareni*
- S tymy ohledné zaddni komunikuje pouze Topic Responsible

- V ptipad¢ nejasnosti na dotazy odpovida Topic Responsible

EBEC Brno 2012
5. — 8. biezna 2012
www.ebec.cz

ST

BRNO




